Tarnobrzeg, 2022-09-01

POLITYKA BEZPIECZENSTWA CYFROWEGO
ZESPOLU SZKOL IM. KS. S. STASZICA W TARNOBRZEGU

1. Cel
Zapewnienia bezpieczenstwa cyfrowego i sprawnej pracy lokalnej sieci komputerowej w szkole

2. Realizacja celu

Realizacja celu winna obejmowa¢ wszystkich cztonkéw spotecznosci szkolnej: uczniéow i ich rodzicow,
dyrekcji, nauczycieli i innych pracownikéw szkoty (np. psychologow, pedagogow, pracownikow sekretariatu,
pracownikéw obstugi). Dzialania te powinny mie¢ charakter systemowy, ciagly, wieloletni i skoordynowany, a
ich zakres nalezy wpisa¢ w realizowany w szkole program: wychowawczo-profilaktyczny i inwestycyjny.

3. Stan biezacy

Szkota posiada kablowa lokalng sie¢ komputerowa w caltym budynku szkoly. Sie¢ ta powstala w nie
skoordynowany sposob, spontanicznie w zaleznosci od biezacych potrzeb, przez co wymaga modernizacji.
W sieci szkolnej pracuje jednoczesnie kilkaset urzadzen. Szkola posiada osiem pracowni komputerowych
zlokalizowanych na kazdym pietrze. Dodatkowo oprocz kablowej sieci jest zainstalowana sie¢ bezprzewodowa
pracujaca w dwoch pasmach oraz wykonany monitoring. Ze wzgledu na wielko$¢ i ztozonos¢ sieci oraz ilo$¢
sprzetu teleinformatycznego zachodzi potrzeba wielopoziomowego zarzadzania. Szkota korzysta réwniez
z narzedzi zewnetrznych to jest: z dziennika elektronicznego, platformy do nauki zdalnej Microsoft Teams oraz
serwera strony szkoty i poczty elektronicznej, systemu CKE i systemu miejskiego.

4. Korzystanie z urzadzen komputerowych i sieci

Kazdy uczen, nauczyciel i pracownik wedlig potrzeb edukacyjnych ma prawo korzysta¢ z infrastruktury
teleinformatycznej szkoly. Zadaniem kazdego korzystajacego jest dbalos¢ o bezpieczenstwo i sprzet
teleinformatyczny. Jest zabronione propagowanie nieetycznych i zakazanych prawnie treSci. Kazdy nauczyciel
prowadzacy zajecia komputerowe z uczniami ustala zasady korzystania z Internetu oraz telefonu komérkowego.

5. Swiadomos$¢ bezpieczenstwa cyfrowego

Swiadomo$¢ bezpieczefistwa cyfrowego winna by¢ rozwija na kilku réwnoleglych poziomach tj. dyrekcji,
administratorow, nauczycieli, pracownikéw szkoly, uczniow i rodzicow podczas szkolen zewnetrznych
i wewnetrznych, godzin wychowawczych, lekcji informatyki oraz spotkan z rodzicami.

6. Cyberprzemoc

Ze wzgledu na trudnosci z dochodzeniem swych praw wobec korporacyjnych platform spoteczno$ciowych
zabrania si¢ w szkole robienia zdje¢ oraz nagrywania bez wyraznej zgody dyrekcji. Rowniez zabrania sie
publikowania zdje¢ i nagran w Internecie bez wyraznej zgody dyrekcji. W przypadku naruszenia zakazu,
Dyrektor w porozumieniu z administratorami, wychowawcami i nauczycielami podejmuje stosowne dziatania.

7. Nadzér nad oprogramowaniem

Nadzor nad zainstalowanym oprogramowaniem, systemami operacyjnymi, licencjami, polityka hasel, zapora,
filtrami tresci, itp. w pracowniach komputerowych sprawuje opiekun pracowni komputerowej, a w salach
lekcyjnych administrator systemow komputerowych. Zakres bezpieczenstwa oraz prawa do korzystania
z oprogramowania ustala w zaleznoS$ci od wlasnych potrzeb w porozumieniu z innymi osobami korzystajacymi
z oprogramowania. Administrator systemow komputerowych i opiekun pracowni komputerowej ma prawo
instalowa¢, usuwac, konfigurowa¢ dowolne oprogramowanie oraz w porozumieniu i za zgoda administratora
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sieci komputerowej konfigurowa¢ urzadzenia sieciowe w celu zapewnienia bezpieczenstwa. Dodatkowo
administrator systeméw komputerowych monitoruje stan techniczny urzadzen wraz oprogramowaniem.

8. Nadzér nad siecia komputerowa

CatoSciowy nadzor nad siecia komputerowa i jej bezpieczenstwem oraz urzqdzeniami sieciowymi jak
przelaczniki, rutery i punkty dostepowe w szkole sprawuje administrator sieci komputerowej. Jego zadaniem
jest zapewnienie wlasciwej i bezpiecznej pracy sieci teleinformatycznej oraz nadzor przytacza sieci lokalnej do
sieci publicznej. Mam on prawo do podiaczania i odtaczania urzadzen do sieci szkolnej. Ponadto, w zaleznosci
od biezacych potrzeb ma prawo do podejmowania dziatan takich jak: zabezpieczenia, przebudowa sieci,
konserwacja urzadzen, wymiany sprzetu sieciowego, wnoszenia zmian w konfiguracji, itp. Dodatkowo w miare
swoich mozliwosci monitoruje stan pracy sieci i w razie potrzeby interweniuje.

9. Hasla i zabezpieczenia

Wszyscy pracownicy szkoly oraz uczniowie i rodzice sa zobowigzani do przechowywania hasel w bezpieczny
sposob. Opiekunowie pracowni komputerowych oraz administratorzy sa odpowiedzialni za odpowiednie
przechowywanie haset dotyczacych powierzonych im urzadzen komputerowych i systemow. Kazdy
administrator i opiekun pracowni powinien posiada¢ niezbedne hasta.

10. Dostep do pomieszczen

Do wiekszosci pomieszczen w ktérych znajduja sie urzadzenia teleinformatyczne ma dostep kazdy nauczyciel
lub pracownik szkoty. Wyjatek stanowiq zaplecza pracowni komputerowych w ktérych sg umieszczone wezty
komunikacyjne oraz wrazliwy sprzet, a do ktérych dostep maja dyrekcja oraz odpowiedni opiekunowie
pracowni.

11. Awarie, uszkodzenia, problemy i niewlasciwe tresci

W przypadku stwierdzenia uszkodzenia lub awarii sprzetu komputerowego lub teleinformatycznego, nalezy taki
sprzet odlaczy¢ od zasilania i powiadomi¢ bezzwlocznie odpowiedniego opiekuna pracowni, gdy uszkodzenie
mialo miejsce w pracownik komputerowej, a gdy w zwyklej sali lekcyjnej odpowiedniego administratora
systemOw komputerowych. Rowniez ta sama procedura powiadamiani dotyczy stwierdzenia problemow z
oprogramowaniem lub z niewlasciwg treScia. W przypadku stwierdzenia celowego uszkodzenia badz
korzystania lub zamieszania niewlasciwych tresci przez ucznia nalezy powiadomic¢ jego wychowawce i podjac
dzialania zgodnie ze statutem szkoty. Obowiazkiem opiekuna pracowni lub odpowiedniego administratora jest
przywrocenie sprzetu komputerowego lub oprogramowania do wlasciwego stanu uzytkowania w mozliwie
krotkim czasie.

12. Monitoring cyfrowy

W szkole na korytarzach i na zewnatrz budynku sa zainstalowane kamery cyfrowego monitoring. Dane
monitoringu sg przechowywane lokalnie w rejestratorze znajdujacym sie w zapleczu — sala 203. Nadzér nad
monitoringiem sprawuje administrator monitoringu. Ma on prawo w porozumieniu z dyrekcja do konfiguracji,
rozbudowy, konserwacji i modyfikacji monitoringu. Za zgoda dyrekcji udostepnia nagrania z monitoringu.
Wglad do monitoringu posiadajq dyrekcja oraz dozorcy.

13. Dziennik szkolny
Szkota korzysta z dziennika elektronicznego Vulcan. Nadzor nad dziennikiem sprawuje administrator dziennika
elektronicznego.

14. Platforma do nauki zdalnej Teams

Podczas nauki zdalnej nauczyciele i uczniowie oraz pracownicy szkoty korzystaja z platformy Teams. Nadzor
nad platformg Teams sprawuje administrator platformy Teams.
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15. System Centralnej Komisji Egzaminacyjnej

W szkole sg przeprowadzane egzaminy maturalne i zawodowe. Wymaga to korzystania z systemu Centralnej
Komisji Egzaminacyjnej. Nadzér nad danymi z ramienia szkoly w systemie CKE sprawuje administrator
danych egzaminacyjnych CKE.

16. System kontroli dostepu
W szkole istnieje system kontroli dostepu do szkoty oraz pomieszczen w oparciu o czytniki i karty zblizeniowe
RFID. Nadzor nad system sprawuje administrator kontroli dostepu.

17. Strona szkoly
Szkota posiada wiasna witryne szkolng. Nadzoér nad strong szkolna posiada administrator strony szkolnej.
Dodatkowo sg utworzone konta operatorow posiadajacych prawa do zamieszczania tresci na stronie.

18. Telebim szkoly
W holu szkoly zainstalowany jest telebim do wyswietlanie informacji z zycia szkoly. W wiekszoSci tresci
prezentowane na telebimie pochodzg ze strony szkoty. Nadzor techniczny sprawuje administrator telebimu.

19. Elektroniczne skrzynki pocztowe
W celach stuzbowych do wzajemnej komunikacji, nauczyciele posiadaja stuzbowe elektroniczne skrzynki
mailowe. Nadzor nad poczta elektroniczng sprawuje administrator poczty elektronicznej.

20. Dane dla organu prowadzacego — Miasta Tarnobrzeg

Szkota do swojej pracy. Rozliczen, rekrutacji itp. korzysta z systeméw dostarczonych przez organ prowadzacy
— Miasto Tarnobrzeg. Operatorzy systemu miejskiego sprawujq nadzér nad wyznaczonym zakresem danych
przez Dyrektora.

21. Administratorzy i opiekunowie pracowni komputerowych

Dyrektor Szkoty przydziela co roku, w ramach czynnosci dodatkowych, role jednego z administratorow,
operatora lub opiekuna pracowni komputerowej. Wykaz administratoréw, operatoréow i opiekunéw pracowni:
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